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Résumé : 
 
 Les services de stockage et de partage de données basés sur le Cloud sont largement 
adoptés depuis des décennies. Le modèle sous-jacent permet aux utilisateurs de minimiser le coût 
de services en étant en mesure d'accéder et de partager des données facilement. Dans ce 
contexte, la sécurité est essentielle pour protéger des utilisateurs et leurs ressources. Concernant 

les utilisateurs, ils doivent prouver leur éligibilité pour pouvoir accéder aux ressources. Cependant, 

l’envoi direct des informations personnelles permet aux fournisseurs de services de détecter qui 
partage des données avec qui et de corréler leurs activités. Quant aux données, en raison de la 
complexité du déploiement d'un système de gestion de clés, elles ne sont pas chiffrées par les 
utilisateurs mais par les fournisseurs de services. Cela leur permet de les lire en clair. 
 Dans la thèse, nous créons tout d’abord un protocole d’authentification et d'échange de clés 
basé sur un mot de passe qui permet de sécuriser des échanges entre des utilisateurs et des 

fournisseurs de services. Deuxièmement, nous construisons une PKI décentralisée qui permet de 
créer des protocoles d'authentification en préservant la vie privée des utilisateurs. Troisièmement, 
nous concevons deux schémas de chiffrement à base d’attributs. Ces schémas fournissent des 
systèmes de gestion de clés efficaces pour protéger des données en conservant la capacité de les 
partager avec d'autres. Enfin, nous construisons une plateforme de partage de données en tirant 
parti de la technologie blockchain. La plateforme garantit une haute disponibilité, la confidentialité 

des données, un contrôle d’accès sécurisé, et la vie privée des utilisateurs. 
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