REPUBLIQUE
La Rochejle_ FRANCAISE
Universite s

Fraternité

FORMATION CONTINUE

FICATION
DE RVICES
La formation
continue

a l'université \l'
===

INZ

La Rochelle

Diplome d'Universite

Responsable de la Securité des Systemes d'Information

OBJECTIFS PEDAGOGIQUES

Réduire l'exposition aux attaques et identifier les failles dans une
démarche proactive, adaptative et réflexive afin de protéger les
données et de lintégrer a la culture d'entreprise.

A lissue de la formation, le participant sera capable de :

- Réaliser une analyse de l'environnement grace a la mise en
oeuvre d'une veille stratégique

+ Construire une politique de sécurité adaptée aux besoins de
l'organisation

- Développer une "culture cybersécurité” en interne

INFORMATIONS

» PUBLICS

Cette formation s'adresse a tous publics: salaries en CDD/CDI,
intérimaires, demandeurs d'emploi, personnes en reconversion.

Toute personne ayant un bagage technique issu de la filiere
informatique qui souhaite évoluer professionnellement.

Formation accessible aux personnes en situation de handicap
Contacter le référent handicap de La Rochelle Université :
handicap@univ-lr.fr ou +33(0)5 46 45 72 51.

» DUREE, RYTHME ET ORGANISATION

120h heures (18 jours)

> PREREQUIS
Etre titulaire :

- ou d'un Master 2 ou dipldme d'ingénieur ou titre de niveau 7 en
informatique et/ou réseaux

- ou d'une licence générale ou professionnelle

- ou d'un titre de niveau 6 en informatique et/ou réseaux et d'une
expérience professionnelle de 3 ans dans le domaine

- ou d'un DUT ou BTS ou titre de niveau 5 en informatique et/
ou réseaux et plus de 5 ans d'experience professionnelle dans le
domaine.

Cette offre de formation
st éligible &

> TARIF
3500€ net de taxes

MON
COMPTE

FORMATION

mancomptelemation. peuv.ar

Cette formation est financable par le CPF.
(sous réserve de la validation du CA de La Rochelle Universite).
Le prix n'inclut ni la restauration, ni ['hébergement.

Ce Certificat correspond au bloc de compétences n° 5 du
Master Management des systémes d'information "Elaborer
une vision stratégique des SI".

Les professionnels le validant et ayant les pre-requis
nécessaires auront la possibilite de poursuivre la formation
par le biais de la VAE ou de la reprise d'études afin d'obtenir
le master dans son integralite. /



https://www.moncompteformation.gouv.fr/espace-prive/html/#/
https://www.moncompteformation.gouv.fr/espace-prive/html/#/

CONTENU DE LA FORMATION

Module 1: Analyser l'environnement grace a une veille stratégique

1 - Estimer les enjeux de la sécurité des systemes d'informations
Introduction a la Securité des Systemes d'information (SSI)
Intelligence économique
Lutte contre la cybercriminalite

2 - Categoriser les menaces, anticiper leur évolution et estimer le niveau d'exposition a ces menaces
Panorama des menaces
Fondamentaux de la gestion des risques et méthode Ebios

Module 2 : Construire une politique de sécurité adaptée aux besoins

1 - Planifier sa stratégie de sécurité
Intégration de la SSI dans les projets
Normalisation de la SSI
Reglementation nationale

2 - Concevoir un systéme de management de la sécurité d'information (SMSI)
Mise en oeuvre d'un SMSI
Atelier Cyber
Politique de Sécurité des Systemes d'Information (PSSI)
Gestion de crise

Module 3: Développer une “culture cybersécurité” en interne

1 - Sensibiliser et responsabiliser ses collaborateurs
Développement d'un programme de sensibilisation a la SSI

2 - Communiquer de maniére efficace
Communication orale et prise de parole en public
Communication écrite : memoire

METHODES ET MOYENS MOBILISEES MODALITES D’'INSCRIPTION
Formation en presentiel a l'IAE de La Rochelle et accompagnement des stagiaires a ETDELAIS D'ACCES
distance Inscription via Démarches simplifiees
Accueil des apprenants dans une salle dediée a la formation et equipéee Sélection des dossiers en commission
pédagogique

Documents supports de formation projetes
Mise a disposition en ligne de documents supports sur la plateforme Moodle

MODALITES D'EVALUATION
Feuilles de présence TAUX DE

Contréle continu REUSS'TE

Rédaction d'un memoire professionnel et soutenance devant un jury

Formulaires d'évaluation de la formation lere
session

Evaluation par mise en situation de la pratique professionnelle
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